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1. AMAG: Kabul Edilebilir Kullanim Politikasinin amaci, Ankara Medipol Universitesi kurumundaki personellerin
Sistem, Bilgi ve Varliklarinin Gizlilik, Bitnlik ve Erisebilirlik 6zelliklerini garantilemek icin yapmasi ve uymasi
gereken galisma kurallarini belirlemektir.

2. KAPSAM: Bu politika BTDB personeli ile kurulus igin ¢alisan ve kurumun bilgivarliklarina erisimine izin verilmis
olan Yiiklenici Firmalar igin olup tim Medipol Bilgi Teknolojileri Daire Baskanligi birimi bilisim etkilesimli kritik bilgi
varliklarini kapsamaktadir.

3. SORUMLULUK

3.1. Bilgi Teknolojileri Daire Bagkanhg (BTDB) Ust Yénetim: Politikanin kurumihtiyaglarini karsilar nitelikte
bulunmasindan ve politikanin uygulanmasi icin gerekli destek ve gézetimin saglanmasindan, sorumludur.

3.2. Bilgi Giivenligi Yoneticisi:Bilgi Glivenligi Yoneticisi, BilgiGlvenligi Politikasinin kurumihtiyaglarini karsilar
nitelikte bulunmasindan, uygulanmasi icin gerekli destek ve gézetimin saglanmasindan sorumludur.

3.3. Tiim BTDB Personeli: Politikanin gereklerinin gorealanlarinin gerektirdigi bicimde yerine getirmekten
sorumludur.

4. UYGULAMA

4.1. GENEL KURALLAR

4.1.1. Kurumun bilgi ve haberlesme sistemleri ve donanimlari (internet, e-posta, telefon, ¢agri cihazlari, faks,
bilgisayarlar, mobil cihazlar ve cep telefonlari da dahil olmak Gzere) kurum islerinin yarGtalmesi igin
kullanilmahdir. Bu sistemlerin yasa disi, rahatsiz edici, kurumun diger politika, standart ve rehberlerine aykiri
veya kuruma zarar verecek herhangi bir sekilde kullanimi bu politikanin ihlal edildigi anlamina gelir.

4.1.2. Kurum bu sistemleri ve bu sistemlerle gerceklestirilen aktiviteleri izleme, kaydetme ve periyodik olarak
denetleme hakkini sakli tutar.

4.1.3. Asagidaki kurallar uyulmasi gereken kurallarin kapsamh bir listesi olarak disliniilmemelidir.
Gergeklestirilen aktiviteler buradaki kurallarla tutarli olmalidir.

4.1.4. Kurumun Gizli olarak belirledigi tim bilgilerin gizliligine siki bir sekilde uyulacaktir. Kurulusun is
gereksinimi disinda bu bilgilerin kopya edilmesi ve iletilmesi yasaktir.

4.1.5. Kurum personeli, kendilerine tahsis edilmis tim bilgi sistemleri erisim bilgilerini ve kendisine verilmis bilgi
isleme cihazlarini korumaktan sorumludur. Erisim bilgileri herhangi birine sdylenemez ve bu bilgiler baskalari ile
paylasilamaz.
4.2. KABUL EDILEBILIR INTERNET KULLANIM KURALLARI
A. Kurumsal Kullanim
1. Kurum internet kaynaklari dncelikli olarak resmi ve onayli kurum islerinin gerceklestirilmesi icin kullaniimalidir.
2. Kurum cikarlariyla cakismadigi slirece internet kaynaklarinin kisisel kullanimina kisitli olarak izin verilmektedir.
3. Kurum internet kaynaklari kullanilirken ilgili yasa ve diizenlemelere uyulmahdir.
4. Kullanicilar kendi kullanici hesaplariyla internet lzerinde gerceklestirilen tiim islemlerden sorumludur.
Bunun icin kullanicilar kimlik bilgilerini uygun sekilde saklamali ve baskalari ile paylasmamalidir.
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D.

E.

4.3.
A.

5. Uclincii sahislarin kurulus internetini kullanmalar Sistem Yoneticisi izni ve bu konudaki kurallar dahilinde
gerceklestirilebilecektir.
B.

Uygunsuz Kullanim
1. Kurum internet kaynaklari hi¢bir sekilde yasa disi kullanilamaz, kurum g¢ikarlariyla gelisemez ve kurumun

normal operasyon ve is aktivitelerini engelleyemez.
2. Kurum kaynaklari uygunsuz icerigi saklamak, baglanti olarak vermek, yer imi olarak eklemek, erismek ve
gondermek igin kullanilamaz.
3. Kullanicilarin sistemi kullanmak igin gerekli kimlik bilgilerini baskalarina vermeleri yasaktir.
4. Yazili olarak izin verilmedikge port taramasi veya givenlik taramasi yapilamaz.
5. Kullanicinin kendisi igin erisim yetkisi olmayan veriyi almaya galismasi yasaktir.
6. Kurumun kritik bilgisinin ortaya ¢ikmasini veya kurum servislerinin ulasilamaz hale gelmesini saglayacak tim
aktiviteler yasaktir.
Tarayici (Browser) Yazilimi
1. Kullanicilar sadece kurumun yetkili birimlerince onaylanmis tarayici yazihmlarini ve konfiglirasyonlarini
kullanabilirler.
2. Tarayici yaziliminin mevcut glivenlik ayarlarini gevsetecek ayarlamalar yapilamaz.
indirilen Yazilimlar
1. indirilen tim yazilimlar kullaniimadan &nce zararl kodlara ve viriislere karsi taramadan gegirilmelidir.
iZLEME
1. Kurum, internet sistemleri kullanilarak yapilan tim islemleri izleme hakkini sakli tutar.
2. Kurum, kullanicinin internet sisteminde gerceklestirdigi aktivitelerle ilgili bilgiyi kanunlarca
yetkilendirilmis kurum ve kuruluslarla kullanicinin izni olmadan paylasma hakkini sakli tutar.
KABUL EDILEBILIR E-POSTA KULLANIM KURALLARI
Kurumsal Kullanim
1. Kurum e-posta kaynaklari oncelikli olarak resmi ve onayli kurum islerinin gergeklestirilmesi igin
kullanilmahdir.
2. Kurum cikarlariyla catismadigl siirece e-posta kaynaklarinin kisisel kullanimina kisith olarak izin
verilmektedir.
3. Kurum e-posta kaynaklari kullanilirken ilgili yasa ve diizenlemelere uyulmalidir.
4. Kullanicilarin kullanici kodu/sifresini girmesini isteyen e-postalarin sahte e-posta olabilecegi dikkate
alinarak, herhangi bir islem yapilmaksizin derhal silinmelidir
5. Kullanicilar kendi kullanici hesaplariyla gergeklestirilen tiim e-posta islemlerinden sorumludur.
6. E-postalarin génderilen kisi disinda baskalarina ulasmamasi icin gonderilen adrese ve icerdigi bilgilere
azami bicimde 6zen gosterilmelidir.

. Uygunsuz Kullanim

1. Kurum e-posta kaynaklari hicbir sekilde yasa disi kullanilamaz, kurum gikarlariyla ¢elisemez ve
kurumun normal operasyon ve is aktivitelerini engelleyemez.
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2. Kurumun e-posta kaynaklari, taciz suistimal veya herhangi bir sekilde alicinin haklarina zarar vermeye
yonelik 6geleri iceren mesajlarin gonderilmesi i¢in kullanilamaz.
3. Kisisel kullanim igin internet’teki listelere {iye olunmasi durumunda Kurum e—posta adresleri kullanilamaz.
4. Kurum e-posta kaynaklari uygunsuz icerigi saklamak, baglanti olarak vermek, yer imi olarak eklemek,
erismek ve géndermek igin kullanilamaz
5. Kullanicilarin e-posta sistemini kullanmak igin gerekli kimlik bilgilerini baskalarina vermeleri yasaktir.
6. Kurum e-posta kaynaklari; “zincir e-postalar”, reklam, aldatma, karalama gibi istenmeyen mesajlar (SPAM)
gondermek igin kullanilamaz.
7. SPAM, zincir e-posta, sahte e-posta vb. zararl e-postalara yanit yazilamaz.
8. E-posta sisteminin izinsiz kullanimi ve mesaj igeriginde veya basliginda sahtecilik yapilmasi yasaktir.
E-posta Yazilim
1. Kullanicilar sadece kurumun yetkili birimlerince onaylanmis e-posta yazilimlarini ve konfiglirasyonlarini
kullanabilirler.
2. E-posta yaziliminin mevcut giivenlik ayarlarini gevsetecek ayarlamalar yapilamaz.
3. Kullanicilar e-posta yaziliminin génderenin kimligini gizleyecek 6zelliklerini kullanamazlar
4. Kullanicilar e-posta yaziliminin otomatik mesaj iletme 6zelliklerini kullanamazlar.
. Indirilen Yazilimlar
1. Tim e-posta icerikleri ve eklentileri agcilmadan dnce zararl kodlara ve virislere karsi taramadan gegirilmelidir.
2. Kaynagi bilinmeyen e-posta ekinde gelen dosyalar kesinlikle agilmamali ve derhal silinmelidir.
izleme
1. Kurum, e-posta sistemleri kullanilarak yapilan tim islemleri izleme hakkini sakli tutar.
2. Kurum, kullanicinin e-posta sisteminde gergeklestirdigi aktivitelerle ilgili bilgiyi Gglincl partilerle, emniyet
kuvvetleriyle veya yargiyla kullanicinin izni olmadan paylasma hakkini sakli tutar.
E-posta Saklama Kapasite Sinirlari
1. Givenlik ve performans agisindan e-posta eklenti boyutu en fazla 35 MB olmalidir.
2. Kullanicinin e-posta kutusunun lizerinde asagidaki limitler uygulanir.
a) E-posta kutusu boyutu 50 GB’1 gectiginde kullanici uyarilir.
b) E-posta kutusu boyutu 50 GB’I gectiginde kullanici e-postalarinin arsivienmesi saglanir.
3. Kullanicilar gereksiz mesajlari silmekle yikimladdr.
. KABUL EDILEBILIR TELEKOMUNIKASYON CiHAZLARI KULLANIM KURALLARI
Kurumsal Kullanim
1. Kurum telekomiinikasyon cihazlari oncelikli olarak resmi ve onayli kurum islerinin gerceklestirilmesi igin
kullanilmahdir.
2. Kurum cikarlariyla ¢akismadigi sirece telekomiinikasyon cihazlarinin kisisel kullanimina kisith olarak izin
verilmektedir.
3. Kurum telekominikasyon cihazlari kullanilirken ilgili yasa ve diizenlemelere uyulmalidir.
4. Kullanicilar telekomiinikasyon cihazlari ile yaptiklari tim iletisimden sorumludur.
B. Uygunsuz Kullanim
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1. Kurum telekominikasyon cihazlari hicbir sekilde yasa disi kullanilamaz, kurum cikarlariyla celisemez ve
kurumun normal operasyon ve is aktivitelerini engelleyemez.
2. Kurum telekominikasyon cihazlari uygunsuz icerigi saklamak, erismek, indirmek ve iletmek igin kullanilamaz.
3. Kullanicilarin telekomiinikasyon cihazlarini kullanmak igin gerekli kimlik bilgilerini baskalarina vermeleri
yasaktir.
C. Kurum Telefon Sistemi
1. Kullanicilar, kurum telefon sistemini izin verilmeyen veya takip edilemeyen sistemlere erisimi engelleyecek
sekilde ayarlamalidirlar.
2. Telefon konusmalari sirasinda hoparlérler, ses ve video kayit cihazlari, video konferans ve benzeri cihazlar
kullanilmadan 6nce goriismede yer alan herkese bildirilmeli ve herkesten izin alinmalidir.
3. Kuruma ait hassas bilginin yetkisiz kisilerin eline gegebilecegi ortamlarda kullanicilar bu bilgileri
tartismamalidir.
D. izleme
1. Kurum, telekomiinikasyon cihazlari kullanilarak yapilan tim islemleri izleme hakkini saklh tutar.
2. Kurum, kullanicinin telekomiinikasyon cihazlariyla gerceklestirdigi aktivitelerle ilgili bilgiyi ticlincu partilerle,
emniyet kuvvetleriyle veya yargiyla kullanicinin izni olmadan paylasma hakkini sakl tutar.
. KABUL EDILEBILIR YAZILIM KURALLARI
Kurumsal Kullanim
1. Kullanicilar yazilimlarla ilgili tiim telif hakki yasalarina uymak zorundadirlar.
2. Kurum tarafindan kullanilan tiim lisanslar yasal yollardan temin edilmis olmalidir.
3. Kuruma ait yazihmlar kullanilirken ilgili yasa ve diizenlemelere uyulmalidir.
Uygunsuz Kullanim
1. Kuruma ait yazilimlar yasa disi, kurum politikalarina aykiri veya kurum gikarlarina ters disecek sekilde
kullanilamaz.
2. Kuruma ait yazihmlarin izinsiz ¢ogaltilmasi yasaktir.
3. Kurum haberlesme alt yapisi lcretsiz, deneme sirimi veya ticari higbir yazilimin izinsiz kopyalanmasi,
gonderilmesi alinmasi veya ¢ogaltiimasi igin kullanilamaz.
izleme
1. Kurum, kullanicilarin bilgisayarlarinda yikli bulunan veya kullanilan yazilimlari herhangi bir zamanda kontrol
edebilir.
2. Kurum, kullanicinin yazilimlarla gergeklestirdigi aktivitelerle ilgili bilgiyi UGclncl partilerle, emniyet
kuvvetleriyle veya yargiyla kullanicinin izni olmadan paylasma hakkini sakh tutar.
3. Kurum yetkili personelince tespit edilen ve lisans anlasmalarina uymayan yazilimlar kurum tarafindan
kullaniciya haber vermeden kaldirilabilir.

. KABUL EDILEBILIR KABLOSUZ CiIHAZ KULLANIM KURALLARI

Kurumsal Kullanim
1. Bitin kablosuz erisim cihazlari Sistem Yoneticisi tarafindan onaylanmis olmalidir. Sistem Yoneticisi
tarafindan belirlenen giivenlik ayarlarina sahip olmayan kablosuz cihazlar Kurum igerisinde kullanilamaz.
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2. Gugl bir sifreleme ve erisim kontrol icin Wi—Fi Protected Access sifreleme kullaniimalidir.
3. Kablosuz erisim cihazlari yetkisiz kisilerin erisemeyecegi yerlerde konumlandiriimis olacaktir.
4. Kablosuz erisim cihazlari (izerinden gelen tiim kullanicilar Firewall (izerinden aga dahil alacaktir.

B. Uygunsuz Kullanim
1. Kurum kablosuz cihazlari igin varsayilan SSID isimleri kullaniimayacaktir.
2. Kablosuz cihazlara erisim sifreleri varsayilan ayarda birakilmayacaktir.

4.7. KABUL EDILEBILIR TASINABILIR BiLGi iISLEME CIHAZLARI KULLANIM KURALLARI

A. Kurumsal Kullanim

1. Kurum bilgi kaynaklarina erismek icin sadece onaylanmis tasinabilir bilgi isleme cihazlari kullaniimalidir.

2. Kuruma ait tasinabilir bilgi isleme cihazlari, 6ncelikli olarak resmi ve onayli kurum islerinin gergeklestirilmesi

icin kullanilmalidir.
3. Tasinabilir bilgi isleme cihazlar gozetimsiz birakildiklarinda mutlaka fiziksel olarak glivenli bir yerde veya
sekilde saklanmalidir.
4. Kurum cikarlariyla gakismadigi stirece bu cihazlarin kisisel kullanimina kisith olarak izin verilmektedir.
5. Bu cihazlar kullanilirken ilgili yasa ve diizenlemelere uyulmalidir.
6. Her calisan kendisine zimmetlenen cihazin glivenliginden ve amacina uygun kullanimindan sorumludur.
B. Uygunsuz Kullanim
1. Kuruma ait tasinabilir bilgi isleme cihazlari higbir sekilde yasa disi, kurum cikarlariyla celisecek veya normal
operasyon ve is aktivitelerini engelleyecek sekilde kullanilamaz.
2. Kurum gizli bilgisi tasinabilir bilgi isleme cihazlarinda sifresiz olarak saklanamaz. Kurum tarafindan
onaylanmis sifreleme yontemleriyle korunmalidir.
3. Kurum tarafindan onaylanmis sifreleme yontemleri ve iletim metotlari kullanilmadan kurum bilgisi,
tasinabilir bilgi isleme cihazlarindan veya bu cihazlara kablosuz olarak aktarilamaz. Ayrica bilgi, zararli
yazilimlara karsi taramadan gegirilmeden kurum agina aktarilamaz.
4. Tasinabilir cihazlar Gzerindeki anti virlis programlari higbir nedenle devre disi birakilamaz.
C. Tasinabilir Bilgisayarlar
1. Tasinabilir bilgisayarlar kurumun yazili izni olmadan kurum disina gikarilamaz.
2. Tasinabilir bilgisayarlar, kullaniimak tizere bir baska kisiye verilemez.

3. Tasinabilir bilgisayarlar Gzerinden Kurum disindaki kablosuz aglara baglanmak geregi oldugunda, Telsiz agin

Guvenli ve kilitli bir ag olup olmadigi kontrol edilecek, degilse bu baglanti gergeklestiriimemelidir.

4. Tum tasinabilir bilgisayarlar kisisel ag gecidi ve antivirlis korumali olacak ve bu yazilimlar hicbir sekilde devre

disi birakilamaz.
5. Tasinabilir bilgisayarlara korsan ve yasal olmayan yazilimlar yiiklenemez.
D. izleme
1. Kurum, tasinabilir bilgi isleme cihazlari kullanilarak yapilan tiim islemleri izleme hakkini sakli tutar.

2. Kurum, kullanicinin tasinabilir bilgi isleme cihazlari ile gergeklestirdigi aktivitelerle ilgili bilgiyi kanunlarca

yetkilendirilmis kurum ve kuruluslarla kullanicinin izni olmadan paylasma hakkini sakl tutar.
5. YAPTIRIM
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Bu politikaya ve ilgili streclere uygun olarak galismayan tim personel hakkinda “Disiplin Prosediirii” hikimleri
uygulanir.

6. iLGiLi DOKUMANLAR
6.1. Disiplin Prosediiri
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